Gira F1 G IRA

SIP-Turkommunikation

Inbetriebnahme 2N IP Verso und Gira F1

Diese Anleitung zeigt lhnen, wie Sie die 2N IP Verso IP Tiirstation einstellen miissen, damit diese
im Zusammenspiel mit dem Gira F1 funktioniert.

Systemanforderungen

Diese Anleitung wurde mit folgenden Firmwareversionen getestet:
2N IP Verso: 2.38.0.50.3

Gira F1: 1.0.1024

Gira G1: 3.5.58

Einstellungen in der 2N IP Verso
Die originale Konfigurationsanleitung der 2N IP Verso kann unter

e https://wiki.2n.com/hip/conf/latest/de
e https://wiki.2n.com/hip/conf/latest/en

eingesehen werden.

Fir das Zusammenspiel mit dem Gira F1 6ffnen Sie lhren Browser und geben Sie die IP-Adresse der
Turstation ein. Melden Sie sich mit den in der Tirstation hinterlegten (initialen) Benutzerdaten an.
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Abb. 1: 2N Webinterface

Nach der erfolgreichen Anmeldung am Webinterface werden im MenU Services -> Telefon -> SIP 1 die
erforderlichen SIP-Einstellungen fur die Kommunikation mit dem Gira F1 vorgenommen.
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Abb. 2: 2N Webinterface — Services / SIP1

Aktivieren Sie das SIP-Konto und legen Sie im Punkt Identitét des Gerats den Namen der Turstation

fest.

Im Punkt Authentifizierung vergeben Sie die Authentifizierungs-ID und das Passwort. Diese Daten
werden fir die Anmeldung beim Gira F1 verwendet.

Hinweis: Wird die Checkbox Registrierung aktiviert ausgewahlt kann eine freie ID verwendet werden.
Ist diese Checkbox deaktiviert wird die Telefonnummer (ID) aus dem Punkt Identitat des Gerates

verwendet.

Wechseln Sie auf die Geratewebseite des Gira F1 und 6ffnen sie die Seite SIP-Tliirkommunikation.
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GIRA Gira F1

Gerdteinformation Metzwerkeinstellungen S|P-Torkomrmunikation Diagnoss

SIP-Tirkommunikation

Der Gira F1 ist das Bindeglied zwischen der Tirstation im Gebaude und den Wohnungsstationen in der Wahnung.
Hier legen Sie die Anmeldedaten fest, mit welchen Trrufe vom Gebdudenstzwerk in das Heimnetzwerk der
Wohnung gelangen.

Einztallungen importiaren/exporlianer
wmes

Einstallungen filr das Gffentliche Netzwerk (LAM 1)

Port-Einstellungen

Fiir die Kommunikation zwischen Tirstation und Gira F1 stehen lhnen stendardmdBig 2wei Ports zur Verligung.
Standardmdbig ist der Port 10r gine verschiissalle Kemmunikation (SIP Szoure: SIPE] hierflr vargesshen
At der Kommunikation Part Status
o' umverschiisssit (UDP + SIP) S0E0 < ollen
B  verschidsselt (TLS = SIPS) S061 - ollen

Anmeldedaten fiir Clients aus dem offentlichen Netzwerk

SIP Anfragen aus dem SMemBichen Metzwerkbersich werden vom Gira F1 nwr dann angenammen, wenn Sich des
Teilnefhimer aulorisieren kann. Die Anmeldedaten 2ur Auorisienung kdnnen Sie hier festlegen und dann in Ser TOrstation
hinterlegern.

Bemutzername Anzekpename P-Adresse:Porl

Es sind kaine Clianls sngerichial

Abb. 3: Gira F1 Geratewebseite — SIP-TlUrkommunikation

Klicken Sie im Punkt Anmeldedaten fiir Clients aus dem o6ffentlichen Netzwerk auf den Button
Anmeldedaten hinzufiigen. Tragen Sie die zuvor in der 2N vergebenen Daten in der nachfolgenden
Maske ein
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Abb. 4: Gira F1 Geratewebseite — Anmeldedaten fiir Clients aus dem o6ffentlichen Netzwerk

Die IP-Adresse und Port werden automatisch bei Ausldsung eines Rufs an der Tirstation Gbernommen
und mussen nicht eingetragen werden.

In Abhangigkeit der Porteinstellungen im Gira F1 kdnnen Sie wahlen auf welchem Weg die
Kommunikation erfolgen soll. Wurde z.B. nur der unverschlisselte Port zugelassen entfallt wie
Wahlmdaglichkeit.

Anmeldedaten

Die hier definierten Anmeldedaten miissen im dazugehdrigen Client hinterlegt werden.
Benutzername

100
Passwort

Passwort wiederholen

Anzeigename

2N IP Verso SIP

IP-Adresse:Port

192.168.5.100:5061

Kommunikaticn erfolgt:
@ unverschiiisselt (UDP + SIP)
verschliisselt (TLS + SIPS)

Abb. 5: Gira F1 Geratewebseite — Anmeldedaten fiir Clients aus dem o6ffentlichen Netzwerk
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Im Punkt SIP-Proxy tragen Sie die IP-Adresse der IP-Turstation ein. Der Proxy-Port ist wahlweise der
gewabhlte Port fir die verschlisselte (5061) oder unverschlisselte (5060) Kommunikation.

SIP-Proxy ~
Prowy-Adresse | 192.165.5.100
Proxy-Port | 2061
Backup-Proxy-Adresse

Backup-Proxy-Port | Default

Abb. 6: 2N Webinterface — Services / SIP Proxy

Der Gira F1 unterstutzt im 6ffentlichen Netzwerk ausschlief3lich Direktanrufe, ein Registrar wird nicht
verwendet.
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Im Punkt Erweiterte Einstellungen werden die erforderlichen Einstellungen in Abhangigkeit der
gewahlten Art der Kommunikation vorgenommen.

Fir die verschliisselte Kommunikation sind folgende Einstellungen erforderlich:
SIP Transport Protokoll: TLS
Niedrigste erlaubte TLS Version: TLS 1.2
Lokaler SIP Port: 5061
Nur verschlisselte Anrufe empfangen (SRTP): aktiviert

Verschlisselte ausgehende Anrufe (SRTP): aktiviert

Erweiterte Einstellungen ~
SIP Transport Protocol | TLS W
Miedrigste erlaubte TLS Version TLS 1.2 o

Serverzertifikat Gberprifen
Client-Zertifikat | [Vom Gerat signiert] w
Lokaler SIF Port | 3041
PRACK aktiviert
REFER. aktiviert
Keepalive Pakete absenden
IP-Adressen-Filter aktiviert
MNur verschldsselte Anrufe empfangen (SRTP) v
Werschllsselte ausgehende Anrufe (SRTP) |w*
WKl in SRTP-Paketen verwenden
Eingehende Early Media nicht abspielen
Qo5 DRCP Wert | 0
Externe IP-Adresse
Ausgangs-RTP-Port | 4900
RTP-ZeitUberschreitung | 60
Kompatibilitat mit Broadsoft-Gerdten

Service records rotieren

Abb. 7: 2N Webinterface — Services / Erweiterte Einstellungen (verschlisselt)

Gira F1 / SIP Turkommunikation -7- Gira Giersiepen GmbH & Co KG



Gira F1

SIP-Turkommunikation

GIRA

Fir die unverschliisselte Kommunikation sind folgende Einstellungen erforderlich:

SIP Transport Protokoll: UDP
Lokaler SIP Port: 5060

Nur verschlisselte Anrufe empfangen (SRTP): deaktiviert

Verschlisselte ausgehende Anrufe (SRTP): deaktiviert

SIP Transport Protocol |UDP

Niedrigsie erlaubte TLS Version TLE 1

Serverzertifikat Oberprifen

Client-Zertifikat  [Vom

Lakaler SIP Port | 5060

PRACK aktiviert
REFER aktiviert
KeepAlive Pakete absenden

IP-Adressen-Filter aktiviert

Mur verschlOsselte Anrufe empfangen (SRTP)

Verschllsselte ausgehende Anrufe (SRTR)

MKl in SRTP-Paketen verwenden
Eingehende Early Media nicht abspielen
QoS DSCP Wert | 0

Externe |P-Adresse

Ausgangs-RTP-Port | 4900

RTP-Zeitlberschreitung | 60
Kompatibilitdt mit Broadsoft-Gerdten

Service records rotieren

Abb. 8: 2N Webinterface — Services / Erweiterte Einstellungen (unverschlisselt)

Hinweis:
Erfolgt die Kommunikation verschliisselt unterstiitzt die 2N Tiirstation keinen Ruf vom Client
aus dem privaten Netzwerk tiber den Gira F1 zur Tirstation.
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Im Menl Verzeichnis -> Benutzer werden die anzurufenden Clients im privaten Netzwerk eingerichtet..
Als Telefonnummer (SIP-Adresse) wird hier der gewahlte/verwendete slot (1bis 10) des F1 verwendet.
Beispiele fur Gira F1 SIP-Adressen:

o sip:slot-x@IP-Adresse des F1:Port
o sip:slot-1@192.168.100.66:5060 (unverschlisselt)
e sip:slot-10@192.168.100.67:5061 (verschlisselt)

[#]

Telefonnummern des Benutzers ~
Zeitprofile Nummer 1
Telefonrnummer | sip:slof-1@192.168.100.6¢

Zeitprofil @  [nicht genutzi] * O |gE

ZM® |P Eye Adresse

Abb. 8: 2N Webinterface — Verzeichnis / Benutzer

Sollen bei Betatigung mehrere Clients parallel gerufen werden lassen sich Rufe an zwei zusatzliche
Nummer einrichten. Sollen mehr als drei Stationen gleichzeitig angerufen werden muss der Haken
Paralleler Ruf an den Stellvertreter aktiviert werden.
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Telefonnummern des Benutzers ~
Mumrner 1
Telefonrummer | sip:slof-4@192.168.12.5:5
Zeitprofil | @ | [nicht genutzt] | O |5
ZM® |P Eye Adresse
Paralleler Anruf an folgende Nummer |«
Mummer 2
Telefonnummer | sipcslof-5@192.168.12.5:5
Teitprofil | @ | [nicht genutzi] - 0
2ZME® |P Eye Adresse
Paralleler Anruf an folgende Nummer |w*
MNummer 3
Telefonnummer | zip:slof-6@E@192.168.12.5:2
Zeitprofil | @  [nicht genutzt] v O [&E
2M& IP Eye Adresse
Paralleler Anruf an den Vertreter |«

Stellvertreter

Berutzervertreter G1 Metzwerk 5 (7-10) x| Q

Abb. 9: 2N Webinterface — Verzeichnis / Benutzer / Telefonnummern des Benutzers

Hinweis: Sollte das SIP 2 Konto verwendet werden, muss hinter der Telefonnummer des Benutzers im
Menupunkt Benutzer -> Telefonnummer des Benutzers das Konto mit der Zeichenfolge: /2
gekennzeichnet werden. In den Standardeinstellungen ist hier SIP1 ohne eine zusatzliche
Kennzeichnung hinterlegt.

Falls Sie nach der Telefonnummer die Zeichen /1 resp. /2 angeben, wird flir ausgehende Anrufe explizit
SIP-Konto 1 resp. 2 benutzt. Falls das Telefonnummer einen Suffix /1 bzw. /2 hat, bestimmte SIP-Konto
(1 oder 2) wird benutzt. Falls die Telefonnummer einen Suffix /B hat, wird die Tiréffnung durch Rickruf
aktiviert.
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Im Punkt Benutzercodes lassen sich die Einstellungen fir den (DTMF) Code fir die Turéffnung
parametrieren. Der hier hinterlegte Code wird im Gira G1 mit dem Zusatz “*“ als DTMF-Code zur
Taréffnung parametriert.

Benutzercodes ~
PIN-Code | 0111
Schaltercodes
Schalter 1
Schalter 2
Schalter 3

Schalter 4

Abb. 10: 2N Webinterface — Verzeichnis / Benutzer / Benutzercodes

Das generelle Verhalten von DTMF Signalen wird im Men( Services - > Anrufe eingestellt.

B F e
Q)] services K pr

Audio Codecs ~

CODEC AKTIVIERT FRICRITAT

Zugangskontrolle soniU v 2 v
Streaming sonia 3 ~
E-Mail 115 /15 kz 4 ~
Automatisierung e 5 (niedrigste)
HTTP API G722 1(hichste)

Benutzertdne

CTMF senden ~

Webserver

Ubertragungsmodus | Alle Anrufe W

Audio-Test

Bandintern (Audio) ||
SMNMP RTP (RFC-2833) [v|

SIF INFO [RFC-2976) |w*

DTMF empfangen ~
Bandintern (Audio) |v*
RTF (AFC-2833) [w#

SIF INFO [RFC-2976) |

Abb. 11: 2N Webinterface — Service / Telefon / Audio
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Der parametrierte Code wird auf der Geratewebseite des G1 im Punkt Hinzugeflgte SIP-Teilnehmer im
Eintrag der Teilnehmerliste eingetragen.

Hinzugeflgte SIPTeilnehmer

Die Turkommunikationsverbindungen werden in der SIP-Tlrkommunikationsanlage festgelegt. Die an diesem Gira G1
eingehenden Rufe erscheinen in der Teilnehmerliste automatisch und konnen anschliefend bearbeitet werden.

Art Anzeigename Rufton SIP-Adresse

Turstation Gira G1-10-1 Melodie 1 | [> sip:slot-1@192.168.12.10 i}
Turstation Schico DCS Touch Schica 1w | [> sip2m@192.168.5.101 V|
Turstation 2N IP Verso SIP Melodie 1 W | [ sip:100@192.168.5.100:5061 s

Abb. 12: Gira G1 Geratewebseite — SIP Tuirkommunikation

SIP-Teilnehmer bearbeiten

Art des SIP-Teilnehmers

‘ Turstation

() Wohnungsstation
SIP-Adresse der Station
sip:100E@192.168.5.100:5061

Anzeigename der Station (7)

2N IP Verso SIP

Turoffnercode (DTMF-Sequenz) (7

01117

Melodie bei eingehendem Ruf
Malodia 1 % | [

-

=

Abb. 13: Gira G1 Geratewebseite — SIP Teilnehmer bearbeiten

Gira F1 / SIP Turkommunikation -12- Gira Giersiepen GmbH & Co KG



Gira F1 G IRA

SIP-Turkommunikation

. System
DHCP | TLS | MDS

Analysemoglichkeit im Fehlerfall

Im Fehlerfall ist es fir die ndhere Analyse (im technischen Support) hilfreich die Fehler-
INetzwerkprotokolle zu verwenden. Hierzu finden Sie im Menii System -> Netzwerk ->
Netzwerkaufzeichnung die Mdglichkeit Fehlerprotokolle zu erstellen und zu speichern. Diese lassen
sich ggf. mit Wireshark auswerten oder an den technischen Support weiterleiten.

SR Yeron CZIENIDEIERIITIES | B L e
£ FETSD LL|EN|LE 0 Es | RY H“Dmeigen

m | MNetzwerkaufzeichnung |

Loksle Paketerfaszung ~
Nezwerk Aktueller Status LAUFT
Datum & Uhrzeit Puffergréfe 4 MB

Lfozie MNutzung des Puffers 4 MB
Anzahl der erfassten Pakete 7743

Steuerung Paketerfassung @ E‘@

Remote-Paketerfassung ~

Zertifikate

| E] - KO

Auto Provisioning

Syslog

Aktueller Zustand ANGEHALTEN
Wartung Anzahl der gesendeten Pakate O

Anzahl gesendeter Bytes NJA

Verbleibende Zeit NJ/A

Steuerung Paketerfassung E | |

Abb. 14: 2N Webinterface — System / Netzwerk / Netzwerkaufzeichnung

Gira F1 / SIP Turkommunikation -13- Gira Giersiepen GmbH & Co KG



